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O Presidente da Fundagdo Oswaldo Cruz, no Uso de suas
atribuicbes e da competéncia que Ihe foi delegada pela

Portaria do MS/n° 938, de 22.07.99,

RESOLVE:

1.0 - PROPOSITO

Instituir a Norma Complementar anexas que compdem a Politica de Seguranga da Informacgédo e

Comunicages da Fiocruz.

2.0 - OBJETIVO

2.0 - OBJETIVO
Instituir Norma Complementar n°® 001: Disp8e sobre as Responsabilidades do Usuario, que trata da

Politica de Seguranca da Informag&o e Comunicag8es no ambito da Fiocruz..

ORIGEM: NORMA N° 001 - VPGDI/CGTI/Servigo de Seguranca da Informacdo e Comunicacdes

REFERENCIA NORMATIVA

- Decreto n° 3.505, de 13 de junho de 2000, que Institui a Politica de Seguranga da Informagdo nos
orgaos e entidades da Administracéo Publica Federal.

- Norma Complementar n° 01 INO1/DSIC/GSI/PR, de 30 de junho de 2009, que estabelece critérios e
procedimentos para elaboracdo, atualizacéo, alteracéo, aprovagdo e publicagdo de normas
complementares sobre Gestdo de Seguranca da Informacéo e Comunicagdes.

- Portaria n°® 3.207, de 20 de outubro de 2010, que institui a Politica de Seguranca da Informacao e
Comunicagdes no Ministério da Saude.

- Portaria n° 69, de 21 de fevereiro de 2011, que institui a Politica de Seguran¢a da Informagéo e
Comunicag¢8es da Fundagédo Oswaldo Cruz.

CAMPO DE APLICACAO
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Esta norma se aplica a todos no &mbito da Fiocruz.
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INFORMAGCOES ADICIONAIS

N&o se aplica.

1. OBJETIVO

Este documento dispde sobre as responsabilidades do usuério quanto ao uso de senhas e equipamentos,
mesa limpa e tela limpa.

2. PUBLICO-ALVO

Esta norma operacional aplica-se a todos os agentes publicos da Fiocruz.

3. DEFINICOES E TERMINOLOGIAS

Area de Tl correlata: area de tecnologia da informagéio da unidade do usuério de rede.

Armazenamento local: ato de manter um arquivo armazenado no proprio dispositivo (estagdo de
trabalho, notebook, etc.).

Rede local: rede de dados disponibilizada por uma Unidade da Fiocruz.

Servidor de arquivo: servidor de rede disponibilizado especificamente para o armazenamento de arquivos
dos usuarios.

TI: Tecnologia da Informagé&o.

Usuario: servidores, terceirizados, colaboradores, consultores, auditores, estagiarios, prestadores de
servico ou qualquer outro que obtiver autorizac@o do responsavel pela area interessada para acesso

aos ativos de informacao da Fiocruz.

4. DOCUMENTOS DE REFERENCIA DA NORMA

- ABNT NBR ISO/IEC 27002:2005 - Tecnologia da Informag&o - Técnicas de seguranga - Cédigo de
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pratica para a Gestao da Seguranca da Informacéo.

- Cartilha de seguranca para a Internet, vers@o 3.1 do Cert.br - http://cartilha.cert.br

5. REGRAS

5.1. Disposic@es gerais

5.1.1 Todo usuério deve conhecer e cumprir a Politica de Seguranga da Informagdo e
Comunicagdes (POSIC) e as legislagbes em vigor referenciadas nesta norma.

5.1.2 A Fiocruz deve estabelecer um processo de divulgacdo permanente da sua POSIC, para a
conscientizacdo de todos os usuarios.

5.2. Uso de recursos de Tl

5.2.1 Os usuérios devem proteger os recursos de Tl da Fiocruz contra acesso, modificagdo,
destruicdo ou divulgag&o néo autorizada.

5.2.2 Utilizar os recursos de Tl colocados a sua disposi¢cdo somente para os fins institucionais aos quais
se destinam.

5.2.3 N&o abrir o gabinete das estacdes de trabalho ou computador portatil, nem modificar qualquer
configuragdo, seja de hardware ou software. Essas configuracbes sdo padronizadas, conforme
definicbes da area de TI correlata. Havendo a necessidade de alteracdo destas configuracdes, a
solicitacdo deve ser encaminhada a area de Tl correlata para andlise.

5.2.4 N&o instalar ou executar software de sua propriedade ou de terceiros sem prévia homologacéo e
autorizacéo da area de Tl correlata.

5.2.5 Desligar a estacdo de trabalho ou computador portétil corretamente e diariamente ao final do
expediente, seguindo os procedimentos do sistema operacional.

5.2.6 As estagdes de trabalho ou computadores portateis da Fiocruz devem ser ligadas somente em
pontos elétricos estabilizados, evitando-se que sejam ligados em conjunto com outros equipamentos
elétricos que néo sejam recursos de TI.

5.2.7 Devem-se armazenar os arquivos com informacgdes institucionais nos servidores de arquivos
disponibilizados na rede local da Unidade. Deve-se evitar 0 armazenamento nas estacdes de trabalho.
5.2.8 Evitar realizar conversas em locais publicos ou sem a reserva adequada sobre assuntos sensiveis
da Instituico, restringindo-se a trata-los somente em locais que ofere¢cam a prote¢éo adequada.

5.2.9 Colaborar ativamente na solugéo de problemas e no aprimoramento dos processos de seguranca
da informacao da Fiocruz.

5.3. Uso de dispositivos portateis
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5.3.1 Os dispositivos portateis da Fiocruz, sempre que ndo estiverem sendo utilizados, devem ser
guardados em local seguro, onde o responsavel, por estes, possa garantir que 0s mesmos ndo serao
utilizados por outras pessoas.

5.3.2 O uso de dispositivos portateis pessoais deve ser avaliado pela area de Tl correlata.

5.4. Uso da identificacé@o e senhas de acesso

5.4.1 O Usuario somente tera acesso as informacdes e aos recursos de Tl apds a conclusédo do
processo de credenciamento/concessédo de acesso, que se dard através de solicitagdo formal da
chefia imediata do usuédrio a area de Recursos Humanos da Unidade, que por sua vez fara o
encaminhamento a area de Tl correlata.

5.4.2 A cada usuério deve ser disponibilizada apenas uma identificagdo de acesso aos recursos de TI.
Essa identificac@o deve ser Unica, pessoal e intransferivel.

5.4.3 A senha de acesso ao recurso de Tl qualifica o usuario como responsavel por todos 0os acessos
realizados. A defini¢do e a utilizagdo de senhas estdo condicionadas as regras definidas pela area

de Tl correlata.

5.4.4 Os direitos e perfis de acesso seguem as definicbes do responsavel pelo usuario em
concordancia com os padrdes estabelecidos pela area de Tl correlata.

5.4.5 O usuario ndo deve compartilhar sua senha de acesso com outras pessoas.

5.4.6 O usuario deve trocar sua senha de acesso aos recursos de Tl periodicamente, seguindo as
orientacdes da area de Tl correlata.

5.5. Politica de mesa e tela limpa

5.5.1 Os documentos impressos devem ser classificados em conformidade com a legislacéo vigente.

5.5.2 Os documentos sigilosos ndo devem ser deixados sobre as mesas na auséncia do usuario e devem
ser guardados em local seguro e com controle de acesso.

5.5.3 Bloquear o acesso a estacao de trabalho ou computador portéatil que lhe foi confiado sempre que
dele se ausentar.

5.6. Descarte de informacdes

5.6.1 Os ativos nao mais utilizados pelos usuarios, em meio eletrdnico ou ndo, devem ser apagados ou

destruidos conforme regras da legislacéo vigente.

6. DISPOSICOES FINAIS

6.1. Os usuarios devem comunicar e/ou reportar os incidentes que afetam a seguranca dos ativos ou o
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descumprimento desta norma ao Servico de Segurancga da Informacdo e Comunicacdes da CGTI.

6.2. Em casos de quebra de seguranca da informacdo por meio de recursos de TI, o Servico de
Seguranca da Informac@o e Comunicacdes da CGTI deve ser imediatamente notificado a fim de
adotar as providéncias necessarias.

6.3. Os incidentes de segurancga, quebra de seguranca e denuncias de descumprimento a Politica de
Seguranca da Informacdo e Comunicagfes e suas normas podem ser encaminhadas através do
e-mail seguranca@fiocruz.br.

6.4. Ao autor de infracdo a esta norma, serdo aplicadas as sangdes cabiveis conforme previsto no

capitulo "Penalidades" da Politica de Seguranca da Informagdo e Comunicag6es da Fiocruz.

7. VIGENCIA E ATUALIZAGCAO
Esta norma operacional entra em vigor a partir da data de sua publicagdo e sua atualizagdo ocorrera

sempre que se fizer necessario.

3.0 - VIGENCIA

A presente Portaria tem vigéncia a partir da data de sua publicagdo em DOU.

Dr. PAULO
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