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O Presidente da Fundagdao Oswaldo Cruz, no
uso das atribui¢des que lhe sdao conferidas pelo
Decreto de 29 de dezembro de 2008

RESOLVE:

1.0 — PROPOSITO

Instituir o Modelo de Gestdo do Sistema de Seguranga da Informagdo e Comunicagdes da
Fiocruz.

2.0 - PODERES DELEGADOS

Estabelecer e difundir o Modelo de Gestao do Sistema de Seguranca da Informagdo e
Comunicagdes no ambito da Fiocruz, inclusive em seus Institutos, visando a implementagao,
operacdo, monitoramento, analise critica, manutencao ¢ melhoria continua da Seguranca da
Informagao e Comunicagdes na Instituigao.

3.0 - CONCEITOS E DEFINICOES

Autenticidade: propriedade de que a informagdo foi produzida, expedida, modificada ou
destruida por uma determinada pessoa fisica, ou por determinado sistema, 6rgao ou entidade.

Confidencialidade: propriedade de que a informacdo ndo esteja disponivel ou revelada a
pessoa fisica, sistema, 6rgao ou entidade ndo autorizado e credenciado;

Disponibilidade: propriedade de que a informacao esteja acessivel e utilizavel sob demanda
por uma pessoa fisica ou determinado sistema, 6rgao ou entidade;

Integridade: propriedade de que a informag¢do ndo foi modificada ou destruida de maneira
ndo autorizada ou acidental;

Quebra de seguranca: acdo ou omissdo, intencional ou acidental, que resulta no
comprometimento da seguranga da informag@o e comunicagoes.
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Seguranca da Informacao e Comunicagdes: acoes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, confidencialidade e autenticidade das informagdes.
criticamente, manter ¢ melhorar a seguranga da informacao.

Sistema de Seguranca da Informacdo: parte do sistema de gestdo global, baseado na
abordagem de riscos do negocio, para estabelecer, implementar, operar, monitorar, analisar
criticamente, manter e melhorar a seguranga da informagao.

4.0 - REFERENCIAS LEGAIS E NORMATIVAS

e NBR ISO/IEC 27001:2006 — Tecnologia da Informacdo — Técnicas de seguranga —
Sistemas de Gestao de Seguranga da Informagdo — Requisitos.

e Instrucdo Normativa n° 01/INO1/DSIC/GSIPR, de 13 de junho de 2008, que disciplina a
Gestao de Seguranca da Informacao e Comunicacdes na Administragdo Publica Federal,
direta e indireta.

5.0 - MODELO DE GESTAO DO SISTEMA DE SEGURANCA DA INFORMACAO E
COMUNICACOES

O Modelo de Gestao do Sistema de Seguranca da Informagdo e Comunicagdes tem seus
processos estruturados segundo o ciclo PDCA (Plan — Do — Check - Act) e conta com alguns
processos essenciais para a gestdo da seguranga da informagao:

a) Planejamento da Seguranga da Informacdo a partir do entendimento dos requisitos de
seguranca da informacdo e comunicagdes da Fiocruz e da necessidade de estabelecer uma
politica e objetivos para a seguranca da informacgao;

b) Implementacdo e operacdo de controles para gerenciar os riscos de seguranca da
informagao, no contexto de negocios da organizagao;

c¢) Monitoragao e analise critica do desempenho e eficacia do modelo de gestao;

d) Melhoria continua baseada em medic¢des objetivas.
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Processos de gestao da seguranca da informacao aplicado ao modelo PDCA:
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6.0 - RESPONSABILIDADES

Para a operacionalizagdo da Seguranca da Informacdo e Comunicagdes sdo necessarios
diversos atores, cada qual com atribui¢des definidas conforme abaixo:

Responsavel

Atividades

Presidéncia

o Instituir Comité de Seguranga da Informagdo ¢ Comunicagoes.

e Aprovar as diretrizes e normas institucionais da Politica de
Seguranga da Informagdo e comunicagoes.

e Remeter, através da Audin, os resultados consolidados dos
trabalhos de auditoria de Gestdo de Seguranca da Informagdo e
Comunicagdes para o Gabinete de Seguranga Institucional da
Presidéncia da Republica.

Comité de Seguranca da
Informacao e
Comunicacgdes (nivel

o Assessorar a CGTI na implementagdo das agdes de seguranca da
informacao e comunicagoes;
o Constituir grupos de trabalho para tratar de temas e propor solugdes

institucional) especificas sobre seguranca da informagao e comunicagdes;

e Propor normas e procedimentos internos relativos a seguranga da
informacdo e comunicagdes, em conformidade com as legislagdes
existentes sobre o tema.
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Gestor de Seguranca da e Promover cultura de seguranca da informagéo e comunicagdes;
Informacao e e Acompanhar as investiga¢des ¢ as avaliagcdes dos danos decorrentes
Comunicagoes de quebras de seguranca;
e Propor recursos necessarios as agdes de segurancga da informacao e
comunicacoes;

e Coordenar o Comité de Seguranca da Informagdo e Comunicacdes
e a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais;

e Realizar ¢ acompanhar estudos de novas tecnologias, quanto a
possiveis impactos na seguranca da informa¢ao e comunicagdes;

e Manter contato permanente e estreito com o Departamento de
Seguranca da Informagdo e Comunicagdes do Gabinete de
Seguranga Institucional da Presidéncia da Republica para o trato de
assuntos relativos a seguranga da informagdo e comunicagdes;

Gestor de Seguranca da e Propor Normas e procedimentos relativos a seguranga da
Informacgéao e informacao e comunicag¢des no ambito da Fiocruz.

Comunicacgoes

Unidade o Instituir subcomités de seguranga da informa¢do ¢ comunicagdes

nas Unidades;
e Aplicar as ac¢des corretivas e disciplinares cabiveis nos casos de
quebra de seguranga.

7.0 - FORMA E OPERACAO
A Gestao do Sistema de Seguranga da Informac¢do e Comunicagdes se dara através da CGTI,
responsavel pela interlocugdo entre a Vice-Presidéncia de Gestdo e Desenvolvimento Institucional e o
Comité de Seguranga da Informagao e Comunicagoes.

O Comité sera presidido pelo Gestor de Seguranca da Informacdo e¢ Comunicagdes da CGTI e
composto por mais 08 (o0ito) membros, sendo:

- Sete representantes oriundos das Unidades da Fiocruz;

- Um representante da Audin.

As vagas da Audin e CGTI serdo permanentes. As outras sete vagas serdo definidas através de
indicacdo pactuada na Camara de Gestdo ¢ Desenvolvimento Institucional da Presidéncia. O mandato
sera de dois anos, sendo que na composi¢do inicial do Comité serdo destinadas quatro vagas com
mandato de dois anos e outras trés com mandato de um ano. A cada ano serdo indicados novos
representantes para substitui¢do alternada de trés e quatro membros, priorizando as Unidades que
ainda ndo participaram do Comité. Desta forma sera possivel renovar o Comité, sem prejuizo a
continuidade dos trabalhos, e garantir a participagdo de todas as Unidades.
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O Comité de Seguranga da Informagdo tera reunides bimestrais, permitindo que os Subcomités das
Unidades tenham tempo habil para o encaminhamento dos temas de foro institucional.

A definigdo da pauta e convocag¢do do Comité se dara através da CGTI, que em casos excepcionais
podera convocar reunides extraordinarias.

8.0 - VIGENCIA
A presente Portaria entra em vigor na data de sua publicagao.

Dr. PAULO GAG
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